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Abstract 
The increasing number of malware spread in the world today, then there will be more opportunities to commit 

crime, so readiness is needed for every internet user in dealing with these crimes. The readiness to handle crime 

is called digital forensic readiness. Therefore, we need a specific digital forensic readiness model to measure the 

level of readiness of internet users or institutions in achieving malware attacks. This model has the main 

components used to determine or calculate the level of readiness of internet users or institutions, the main 

components are the strategy component, the policy & procedure component, the technology & security 

component, the digital forensic response component, the control & legality component. The calculation method 

used in this study is a Likert Scale, with this method the results will be obtained that are closer to the real situation. 

The value / index of readiness level obtained will provide recommendations to internet users and these 

recommendations can be used to make improvements properly and on target. 
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Abstrak 
Semakin banyaknya jumlah malware yang tersebar di dunia saat ini, maka akan semakin banyak membuka 

peluang untuk melakukan tindak kejahatan, maka dibutuhkan kesiapan/readiness bagi setiap pengguna internet 

dalam menghadapi tindak kejahatan tersebut. Kesiapan menangani tindak kejahatan ini disebut digital forensic 

readiness. Oleh karena itu dibutuhkan sebuah model digital forensic readiness yang spesifik untuk mengukur 

tingkat kesiapan pengguna internet atau institusi dalam menghapai serangan malware. Model ini memiliki 

komponen utama yang digunakan untuk mengetahui atau menghitung tingkat kesiapan dari pengguna internet 

atau institusi, komponen utama tersebut adalah komponen strategy, komponen policy & procedure, komponen 

technology & security, komponen digital forensic response, komponen control & legality. Metode penghitungan 

yang digunakan dalam penelitian ini adalah Skala Likert, dengan metode ini maka akan diperoleh hasil yang lebih 

mendekati dengan keadaan sesungguhnya. Nilai / indeks tingkat kesiapan yang diperoleh akan memberikan 

rekomendasi-rekomendasi kepada pengguna internet dan rekomendasi-rekomendasi ini dapat digunakan untuk 

melakukan pembenahan secara baik dan tepat sasaran. 

 

Kata kunci: Malware, Digital Forensic, Digital Forensic Readiness, Digital Forensic Readiness Index 

 

LATAR BELAKANG 

Seiring mulai gencarnya transformasi digital dalam berbagai aspek kehidupan, maka 

kejahatanpun semakin meningkat dengan cepat, berbagai cara dan modus operasi yang 

dilakukan oleh pelaku tindak kejahatan sangat bervariasi dan tidak mengenal korbannya. Hal 

ini dilakukan hanya berdasarkan pola kebiasaan masyarakat dan perkembangan teknologi 
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informasi yang terjadi di masyarakat. Kejahatan yang terjadi saat ini tidak lagi tentang 

perampokan, pencurian barang ataupun penipuan uang atau barang yang biasa dilakukan 

dengan kontak fisik atau kekerasan, melainkan dilakukan dengan memanfaatkan 

perkembangan yang sangat pesat di dunia teknologi informasi serta peralatan-peralatan 

elektronik yang memanfaatkan kemajuan teknologi informasi, seperti malware, virus, spam, 

hacking dan penipuan atau pencurian lainnya yang dilakukan tanpa kontak fisik. 

Tidak kejahatan melalui serangan malware menjadi salah satu yang tertinggi di dunia. 

Hal ini dapat dilihat berdasarkan penelitian yang dilakukan oleh AV-TEST (The Independent 

IT-Security Institute) tentang jumlah malware yang tersebar di seluruh dunia dalam 5 tahun 

terakhir dan menariknya jumlah malware tersebut setiap tahunnya meningkat. Data jumlah 

malware yang tersebar di seluruh dunia itu dapat di lihat pada Gambar 1 (www.av-test.org, 

2024). 

 

Gambar 1. Jumlah Malware dalam 5 tahun terakhir. 

Pada Gambar 1 menunjukkan bahwa dalam 5 tahun terjadi peningkatan yang sangat jelas 

dan signifikan jumlah malware yang tersebar di dunia teknologi informasi. Ini sangat jelas 

berbanding lurus dengan jumlah pengguna internet di dunia, khususnya di Indonesia yang 

semakin meningkat. Jumlah pengguna internet di Indonesia menurut survei Asosiasi 

Penyelenggara Jasa Internet Indonesia (APJII) tahun 2024 yang dikutip dari website APJII, 

dimana jumlah pengguna internet di Indonesia mencapai 221.563.479 pengguna atau 79% dari 

total populasi penduduk Indonesia tahun 2023 yang berjumlah 278,6 juta jiwa. 

Dengan semakin banyaknya jumlah malware yang tersebar di dunia saat ini, maka akan 

semakin banyak membuka peluang untuk melakukan tindak kejahatan, maka dibutuhkan 

kesiapan/readiness bagi setiap pengguna internet dalam menghadapi tindak kejahatan tersebut. 

Melihat fenomena tersebut dan berdasarkan penelitian-penelitian yang berkaitan dengan 

kesiapan/readiness atau dalam hal ini berkaitan dengan digital forensic readiness yang telah 

http://www.av-test.org/
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ditelaah, terutama seperti yang dipaparkan oleh (Widodo, 2016) dalam penelitiannya yang 

berjudul Pengembangan Model Digital Forensic Readiness Index (DiFRI) untuk Mencegah 

Kejahatan Dunia Maya yang mengukur kesiapan pengguna internet dalam hal ini sebuah 

institusi dalam menanggulangi Cyber Crime masih mencakup hal yang sangat luas dari 

kejahatan dunia maya dan tidak ditemukannya sebuah analisis model Digital Forensic 

Readiness Index (DiFRI) yang spesifik atau khusus menangani serangan malware. Maka 

dibutuhkan sebuah analisis model Digital Forensic Readiness Index (DiFRI) yang lebih 

spesifik terhadap serangan malware. 

 

KONSEP DASAR DIGITAL FORENSIC READINESS 

Selanjutnya berdasarkan penelitian-penelitian sebelumnya dilakukan pengembangan 

terhadap model Digital Forensic Readiness Index (DiFRI) agar sesuai untuk model Digital 

Forensic Readiness Index (DiFRI) terhadap serangan malware. Hasil dari pengembangan 

model Digital Forensic Readiness Index (DiFRI) terlihat dari komponen utama yang dimiliki. 

Pada model Digital Forensic Readiness Index (DiFRI) terhadap serangan malware ini ada 

komponen utama yang digabung, yaitu komponen control dan legality karena komponen ini 

merupakan komponen yang sejalan dan saling terkait dan tak bisa dipisahkan, terutama untuk 

kasus serangan malware. Pada kasus serangan malware dibutuhkan pengawasan (control) atas 

resiko yang akan timbul sehingga pencegahan dan penanganan dapat berjalan dengan baik 

(Robert Rowlingson Ph, 2004) (Barske et al., 2010), dan juga dibutuhkan paying hukum yang 

jelas, agar dalam penanganan setiap data digital yang diperoleh bisa digunakan secara sah 

(legality) di mata hukum sebagai barang bukti (Robert Rowlingson Ph, 2004) (Mouhtaropoulos 

& Li, 2014). Hal ini berdasarkan pengertian dari malware itu sendiri, yaitu sebuah program 

yang sengaja dibuat untuk membahayakan dan merugikan sistem operasi atau data pada 

computer tanpa persetujuan pemilik komputer (Siddiqui, 2008). 

 

METODE PENELITIAN 

Berdasarkan latar belakang yang sudah dituliskan pada bagian pendahuluan dan untuk 

menyelesaikan penelitian ini diperlukan beberapa metode, langkah atau tahapan. Bagian ini 

akan menjelaskan metode-metode yang dilakukan sehingga diketahui dengan jelas dan rinci 

tentang urutan langkah-langkah yang dibuat secara sistematis dan dapat dijadikan pedoman 

yang jelas dalam menyelesaikan penelitian ini, membuat analisis terhadap hasil penelitian, serta 
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kesulitan-kesulitan yang dihadapi. Untuk lebih mudah dipahami, langkah-langkah tersebut 

telah diuraikan dan dapat dilihat pada Gambar 2. 

 

Gambar 2. Metodologi Penelitian. 

Pada Gambar 2 terlihat penelitian ini diselesaikan melalui 6 tahapan, yaitu (1) Studi 

Pustaka; (2) Konsep Dasar Digital Forensic Readiness (DFR); (3) Pembuatan Model DiFRI 

terhadap serangan Malware; (4) Indikator-indikator dari komponen DiFRI; (5) Metode 

Penghitungan; (6) Penerapan Model; (7) Analisis Data; (8) Rekomendasi; (9) Kesimpulan. 

HASIL DAN PEMBAHASAN 

1. Hasil 

Hasil dari penelitian ini adalah sebuah model Digital Forensic Readiness Index (DiFRI) 

terhadap serangan malware seperti yang dapat dilihat pada Gambar 3. 
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Gambar 3. Model DiFRI terhadap Serangan Malware. 

Kemudian dari setiap komponen-komponen utama dirumuskan menjadi indikator-

indikator yang akan memberi gambaran/informasi lengkap dari komponen-komponen 

utamanya. 

a) Komponen Strategy 

Indikator-indikator dari komponen strategy adalah: 

 Program digital forensic readiness. 

 Aturan, regulasi dan kewajiban menyimpan dokumen dan rekaman (log, dokumen). 

 Ketentuan Ketika terjadi peristiwa yang membutuhkan barang bukti digital. 

 Identifikasi sumber yang berbeda dari barang bukti digital. 

 Identifikasi teknologi dan sumber daya manusia untuk menjamin digital forensic readiness. 

b) Komponen Policy & Procedure 

Indikator-indikator dari komponen policy & procedure: 

 Petunjuk atau prosedur aktifitas pegawai instansi dalam menggunakan TIK. 

 Mengetahui sangsi jika melanggar aturan dan prosedur dari digital forensic readiness. 

c) Komponen Technology & Security 

Indikator-indikator dari komponen technology & security: 

 Jaminan manajemen log. 

 Manajemen media penyimpanan dari perangkat komputer. 

 Ketersediaan perangkat akuisisi analisis barang bukti digital, baik berupa hardware maupun 

software. 

 Jaminan keamanan barang bukti, baik secara online maupun offline. 

 Perangkat pendukung digital forensic. 

 Ketersediaan perangkat pengamanan sistem. 

 Ketersediaan perangkat pendukung keamanan. 

d) Komponen Digital Forensic Response 

Indikator-indikator dari komponen digital forensic readiness: 

 SOP dalam penanganan insiden atau tindakan digital forensic. 

 Pegawai instansi yang memiliki sertifikasi/keahlian di bidang digital forensic. 
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 Pelatihan-pelatihan bagi pegawai instansi mengenai penanganan serangan malware dan 

digital forensic. 

 Tim penanganan malware dan digital forensic. 

 Petunjuk teknis pengaduan maupun pelaporan insiden. 

 Pegawai instansi memiliki pengetahuan tentang bahaya malware. 

 Alat peraga, petunjuk dan arahan mengenai malware berupa poster, banner dan alat peraga 

lainnya. 

e) Komponen Control & Legality 

Indikator-indikator dari komponen control & legality: 

 Sosialisasi tentang digital forensic kepada pegawai instansi. 

 Sosialisasi tentang bahaya malware kepada pegawai instansi. 

 Pengawasan program digital forensic readiness. 

 Pemahaman kepada setiap pegawai mengenai setiap proses digital forensic dan resiko 

kegagalan setiap prosesnya. 

 Pembaharuan perangkat, tool dan sistem secara berkala. 

 Kebijakan aspek hukum setiap proses investigasi digital forensic. 

 Pemahaman setiap pegawai instansi akan undang-undang ITE. 

 Sosialisasi peraturan dan undang-undang ITE. 

 Pelatihan penanganan terhadap serangan malware dan proses hukumnya. 

2. Metode Penghitungan Data 

Pada penelitian ini data diperoleh dari kuesioner yang dibagikan dan dihitung 

menggunakan skala likert. Skala likert adalah skala yang bisa digunakan untuk mengukur 

persepsi atau pendapat seseorang mengenai sebuah peristiwa atau fenomena sosial. Skala ini 

dipilih karena memiliki interval dalam penilaiannya, hal ini akan membuat nilai yang diperoleh 

lebih mendekati dengan keadaan sesungguhnya sehingga pengguna internet dapat melakukan 

pembenahan dan perbaikan secara baik dan tepat sasaran. Berikut rancangan kuesioner 

pengukuran DiFRI seperti yang dapat dilihat pada tabel 1. 

 

Tabel 1. Rancangan Kuesioner 

Nama Institusi  : …………….. 
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Jabatan  : …………….. 

1. Komponen x 

No. Indikator SS S RG TS STS 

1.       

…       

n.       

 

Berdasarkan tabel 1 akan dilakukan penghitungan atas jawaban-jawaban yang diberikan, 

kemudian dilakukan scoring/penilaian pada setiap komponen dengan menggunakan skala 

likert. Hasil scoring/penilaian dapat dilihat pada tabel 2. 

 

 

Tabel 2. Scoring setiap komponen 

No. Indikator 

Total Skor Jumlah 

Total 

Skor 

Indeks 

(%) SS S RG TS STS 

1.         

…         

n.         

Indeks (%) Komponen  

Total skor untuk setiap jawaban dapat dihitung dengan rumus: 

𝑇𝑜𝑡𝑎𝑙 𝑆𝑘𝑜𝑟 = 𝑇 ×  𝑃𝑛 

Keterangan: 

T : Jumlah respondes. 

Pn : Skor pilihan. 

Jumlah Total Skor untuk setiap indikator dapat dihitung dengan rumus: 

𝐽𝑢𝑚𝑙𝑎ℎ 𝑇𝑜𝑡𝑎𝑙 𝑆𝑘𝑜𝑟 = ∑   𝑇𝑜𝑡𝑎𝑙 𝑆𝑘𝑜𝑟 𝑆𝑒𝑡𝑖𝑎𝑝 𝑃𝑖𝑙𝑖ℎ𝑎𝑛 
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Indeks (%) untuk setiap indikator dapat dihitung dengan rumus: 

𝐼𝑛𝑑𝑒𝑘𝑠 (%) 𝐼𝑛𝑑𝑖𝑘𝑎𝑡𝑜𝑟 =
𝐽𝑢𝑚𝑙𝑎ℎ 𝑇𝑜𝑡𝑎𝑙 𝑆𝑘𝑜𝑟

𝑆𝑘𝑜𝑟 𝑀𝑎𝑘𝑠𝑖𝑚𝑢𝑚
× 100 

Keterangan: 

Skor Maksimum : Nilai tertinggi pilihan dikali jumlah responden. 

Indeks (%) setiap komponen dapat dihitung dengan rumus: 

𝐼𝑛𝑑𝑒𝑘𝑠 (%) 𝐾𝑜𝑚𝑝𝑜𝑛𝑒𝑛 =
∑ 𝐼𝑛𝑑𝑒𝑘𝑠 𝐼𝑛𝑑𝑖𝑘𝑎𝑡𝑜𝑟

𝐽𝑢𝑚𝑙𝑎ℎ 𝐼𝑛𝑑𝑖𝑘𝑎𝑡𝑜𝑟
 

 

 

 

Tabel 3. Scoring DiFRI 

No. Komponen Indeks (%) 

1.   

…   

n.   

Nilai DiFRI (%)  

DiFRI akan dihitung berdasarkan besar nilai dari setiap komponen-komponen yang dimiliki, 

sehingga dapat dirumuskan: 

𝐷𝑖𝐹𝑅𝐼 =
𝐽𝑢𝑚𝑙𝑎ℎ 𝐼𝑛𝑑𝑒𝑘𝑠 𝑆𝑒𝑚𝑢𝑎 𝐾𝑜𝑚𝑝𝑜𝑛𝑒𝑛

𝐽𝑢𝑚𝑙𝑎ℎ 𝐾𝑜𝑚𝑝𝑜𝑛𝑒𝑛
 

Selanjutnya peneliti membuat skala dan status dari hasil nilai DiFRI (d) yang diperoleh. Hal 

ini untuk memperjelas hasil dari kesiapan para penggunan internet. Peneliti membuat 3 kriteria 

berdasarkan skala tertentu seperti dapat dilihat pada tabel 4. 

 

Tabel 4. Skala Kesiapan berdasarkan DiFRI 

No. Skala Status 
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1. 0% < d ≤ 30% Tidak Siap 

2. 31% < d ≤ 60% Kurang Siap 

3. 61% < d ≤ 100% Siap 

 

KESIMPULAN DAN SARAN 

Berdasarkan studi pustaka dari beberapa penelitian terdahulu, dapat disimpulkan jika 

model DiFRI terhadap serangan malware ini memiliki 5 komponen utama, yaitu komponen 

strategy, komponen policy & procedure, komponen technology & security, komponen digital 

forensic response, komponen control & legality. Model DiFRI ini menghasilkan nilai / indeks 

yang mencerminkan tingkat kesiapan dari pengguna internet atau institusi dalam menghadapai 

serangan malware dan memberikan rekomendasi-rekomendasi kepada penggunan internet atau 

institusi untuk melakukan pembenahan secara baik dan tepat sasaran. 
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